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DERANDOS

bteccion de los datos personales es un derecho humano consagrado
culos 6, base A y 16, segundo parrafo de la Constitucion Politica de
0s Unidos Mexicanos, asi como al acceso, rectificacion, cancelacion y
en los términos que determine la ley.

GPDPPSO define el documento de seguridad como el instrumento
ibe y da cuenta de manera general sobre las medidas de seguridad
isicas y administrativas adoptadas por el responsable para garantizar
ialidad, integridad y disponibilidad de los datos personales que

entido la Ley de Proteccion de Datos Personales en Posesion de
Dbligados del Estado de Chiapas (LPDPPSOCHIS) establece un
) de bases principios y procedimientos que garantizan el derecho a la
o6n de los datos con caricter personal en posesion de sujetos
os; entre los que figura el Centro Estatal de Prevencion Social de la
ia y Participacion Ciudadana (CEPSVyPC) como Organismo
entrado, jerarquicamente subordinado al Secretariado Ejecutivo del
statal de Seguridad Publica con plena autonomia administrativa.

los objetivos de la LGPDPPSO se encuentra garantizar la
de los principios de proteccion de datos personales, proteger los
nales en posesion de cualquier autoridad, asi como promover,
ifundir una cultura de proteccion de datos personales.

anterior, el Documento de Seguridad tiene como propoésito
arco de referencia de los parametros que guian el tratamiento
sonales que se lleva a cabo al interior del Centro Estatal de
al de la Violencia y Participacion Ciudadana del Estado d
yPC), por las diversas unidades administrativas
uctura orgdnica, para mantener vigente y promover la
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itinua en la proteccion de los mismos. Todo lo anterior, con base en
D 45 de la Ley de Proteccion de Datos Personales en Posesion de
bligados del Estado de Chiapas y en términos de lo previsto en los
35 y 36 de la LGPDPPSO, ademas de desarrollar buenas practicas en

entido, el CEPSVyPC ha identificado los procesos que en el dmbito de
petencia involucran el tratamiento de datos personales, a efecto de
er la seguridad de los mismos durante el ciclo de vida de la
ion, indicando la forma en la que se trata, las medidas de seguridad
y las areas responsables de su proteccion, asi como las finalidades
iento de acuerdo a sus respectivos ambitos de funciones,
do lineas de accion como medidas de seguridad adoptadas a cada
areas, a partir de las finalidades del tratamiento, con base en las
que desempenan.

ando que los datos personales constituyen el principal activo de
ion objeto del presente documento, lo que se busca es crear un
de gestion para el tratamiento de los datos personales en posesion del
PC, que integre las acciones interrelacionadas como lo dispone el
) 34 de la LGPDPPSO, se entiende por sistema de gestion al conjunto de
os y actividades interrelacionadas para establecer, operar, monitorear,
y mejorar el tratamiento y seguridad de los datos personales.

PSVyPC comprometido con la tutela de los datos personales que
onsonancia con la recomendacion emitida por el Instituto Nacional
encia, Acceso a la Informacion y Proteccion de Datos Personales
planteado acciones pertinentes para evitar la alteracion, pérdida,
acceso no autorizados a los datos, mediante la implementacion
fisicas, administrativas y técnicas, tendientes a garantizar
tegralidad de los mismos, asi como su seguimiento y supervision

acciones que permitan controlar y verificar que el tratamiento
sonales se realice de acuerdo con los principios establecido
de los datos personales, implicando un compromiso con
istas en la ley y en los lineamientos generales, por parte
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arios involucrados; de ahi que dicho Sistema permita disponer de
bn relacionada con las medidas de seguridad, el andlisis general de
zas y posibles vulnerabilidades, asi como los mecanismos o acciones
entar para mitigarlas.

ite, ante la necesidad de mantener actualizado el documento de
, se ha de procurar la mejora continua, a la actualizaciéon de los
0s que integran el documento de seguridad; las medidas de seguridad
as en su tratamiento, ha propiciado la actualizaciéon de diversos
ps, tales como los inventarios de datos personales, las medidas de
adoptadas con motivo de su tratamiento y el anilisis de riesgo y
el objeto de monitorear e identificar posibles vulneraciones y
riesgos; ademas de avanzar en un proceso de sensibilizacion
e respecto de la relevancia que tiene para la instituciéon adoptar
Drrectivas y preventivas en funcion de los resultados obtenidos de la
e los sistemas de datos.

nte documento se integra a partir de la gestion de actividades
adas para controlar y verificar que el tratamiento de los datos
les sea acorde con los principios que rigen su proteccion, pues para el
yPC la politica de seguridad en esta materia constituye un compromiso
cumplimiento de las disposiciones previstas tanto en la citada
SO como en los Lineamientos Generales de Proteccion de Datos
es para el Sector Publico (Lineamientos Generales) por parte de
nvolucrados.

terior, acompafnado del desarrollo del programa de capacitacion
a comprender la importancia de adoptar medidas para la
le las vulneraciones a los datos personales.
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iIstancias de los sujetos obligados previstas en los respectivos
0s interiores, estatutos organicos o instrumentos equivalentes, que
D puedan contar, dar tratamiento, y ser responsables o encargadas de
datos personales.
e privacidad: Documento fisico, electrénico o en cualquier otro
generado por el responsable, que es puesto a disposicion del titular
ybjeto de informarle los propositos principales del tratamiento al que
sometidos sus datos personales.
datos: Conjunto ordenado de datos personales referentes a una
ica identificada o identificable, condicionado a criterios
0S que permitan su tratamiento, con independencia de la forma o
de su creacion, tipo de soporte, procesamiento, almacenamiento y
on.

La identificacion y conservacion de datos personales una vez
la finalidad para la cual fueron recabadas, con el inico proposito de
ar posibles responsabilidades en relacion con su tratamiento, hasta el
> prescripcion legal o contractual de éstas. Durante dicho periodo, los
ersonales no podran ser objeto de tratamiento y transcurrido éste, se
pra a su supresion en la base de datos, archivo, registro, expediente o
de informacion que corresponda.
Je Transparencia: Instancia a que se refiere el articulo 51 de la Ley de
encia y Acceso a la Informacion Publica del Estado de Chiapas.
en la nube: Modelo de provision externa de servicios de computo
da, que implica el suministro de infraestructura, plataforma o
pformatico, distribuido de modo flexible, mediante procedimientos
en recursos compartidos dindmicamente,
nto: Manifestacion de la voluntad libre, especifica e informada
diante la cual autoriza el tratamiento de sus datos personales:
ales: Cualquier informacion concerniente a una persona fisica
identificable expresada en forma numérica, alfabética,
rafica, fotografica, actstica o en cualquier otro formato. Se
una persona es identificable cuando su identidad pued
ecta o indirectamente a través de cualquier informacio
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onales sensibles: Aquellos que se refieren a la esfera mas intima de
o cuya utilizacion indebida pueda dar origen a discriminacion o
n riesgo grave para éste. Se consideran sensibles, de manera
a mas no limitativa, los datos personales que puedan revelar
como origen racial o étnico, estado de salud pasado, presente o
creencias  religiosas, filosoficas 'y  morales, opiniones
, datos genéticos, datos biométricos y preferencia sexual.
Ds ARCO: Los derechos de acceso, rectificacion, cancelacion y
bn de datos personales, asi como la oposicion al tratamiento de los

Dias habiles.
El procedimiento mediante el cual los datos personales no
iarse al titular ni permitir, por su estructura, contenido o grado de
on, la identificacion del mismo.
0 de seguridad: Instrumento que describe y da cuenta de manera
fobre las medidas de seguridad de cardcter técnico, fisico y
ativo adoptadas por el responsable para garantizar la
cialidad, integridad y disponibilidad de los datos personales que

ado: Prestador de servicios, que con el caracter de persona fisica o
publica o privada, ajena a la organizacion del responsable, trata datos
es a nombre y por cuenta de éste.
on de impacto a la proteccion de datos personales: Documento
el cual se valoran y determinan los impactos reales respecto de
do tratamiento de datos personales, a efecto de identificar, prevenir
posibles riesgos que puedan comprometer el cumplimiento de los
deberes, derechos y demas obligaciones previstas en la presente
demas normatividad aplicable en la materia.
acceso publico: Aquellas bases de datos, sistemas o archivos que
Oon de ley puedan ser consultadas publicamente cuando no exis
por una norma limitativa y sin mdas exigencia que, en su caso, el
pntraprestacion, tarifa o contribucion. No se considerara fuente
ico cuando los datos personales contenidos en la misma sean
gan una procedencia ilicita, conforme a las disposiciones
la presente Ley y demas normatividad que resulte aplicabl
tituto de Acceso a la Informacion Puablica del Estado
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acional: Instituto Nacional de Transparencia, Acceso a la

y Proteccion de Datos Personales.

le Proteccion de Datos Personales en Posesion de Sujetos Obligados
Estado de Chiapas.
Iransparencia: Ley de Transparencia y Acceso a la Informacion
del Estado de Chiapas.

eral: Ley General de Proteccion de Datos Personales en Posesion de
Obligados.

eral de Transparencia: Ley General de Transparencia y Acceso a la
ion Publica.

ompensatorias: Mecanismos alternos para dar a conocer a los
aviso de privacidad, a través de su difusion por medios masivos de
) u otros de amplio alcance.
fle seguridad: Conjunto de acciones, actividades, controles o
0s administrativos, técnicos y fisicos que permiten garantizar la
h, confidencialidad, disponibilidad e integridad de los datos
°S.
de seguridad administrativas: Politicas y procedimientos para la
soporte y revision de la seguridad de los datos personales a nivel
acional, la identificacion, clasificacion y borrado seguro de los datos
\les, asi como la sensibilizacion y capacitacion del personal en materia
proteccion de datos personales.
de seguridad fisicas: Conjunto de acciones y mecanismos para
el entorno fisico de los datos personales y de los recursos
dos en su tratamiento. De manera enunciativa mas no limitativa, se
ynsiderar las siguientes actividades:

el acceso no autorizado al perimetro de la organizacion del
sus instalaciones fisicas, areas criticas, recursos y datos

1 dano o interferencia a las instalaciones fisicas, areas criticas
ion del responsable, recursos y datos personales.
ps recursos moviles, portatiles y cualquier soporte fisico o
je pudiera salir de la organizacion del responsable, y
S equipos que contienen o almacenan datos personales de un
eficaz, que asegure su disponibilidad e integrida
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e seguridad técnicas: Conjunto de acciones y mecanismos que se
tecnologia relacionada con hardware y software para proteger el
igital de los datos personales y los recursos involucrados en su
0. De manera enunciativa mas no limitativa, se deberan considerar

siguientes actividades:
nir que el acceso a los datos personales, asi como a los recursos, sea
usuarios identificados y autorizados;

rar un esquema de privilegios para que el usuario lleve a cabo las
des que requiere con motivo de sus  funciones;
sar la configuracion de seguridad en la adquisicion, operacion,

y  mantenimiento  del software 'y  hardware, vy
ar las comunicaciones, operaciones y medios de almacenamiento
ursos informdticos en el tratamiento de datos personales;
A Nacional: Plataforma Nacional de Transparencia a que se refiere
49 de la Ley General de Transparencia y Acceso a la Informacion

1: Toda comunicacion de datos personales realizada exclusivamente
responsable y encargado, con independencia de que se realice dentro
fuera del territorio mexicano.
sable: Cualquier autoridad, dependencia, entidad, Organo vy
os de los poderes Legislativo, Ejecutivo y Judicial, ayuntamientos,
constitucionales autonomos, fideicomisos y fondos publicos y
politicos locales, que decide y determina los fines, medios y demas
s relacionadas con determinado tratamiento de datos personales.
Nacional: Sistema Nacional de Transparencia, Acceso a la
y Proteccion de Datos Personales.
La baja archivistica de los datos personales conforme a la
archivistica aplicable, que resulte en la eliminacion, borrado o
de los datos personales bajo las medidas de seguridad
establecidas por el responsabl
persona fisica a quien corresponden los datos personales.
: Toda comunicacion de datos personales dentro o fuera del
ano, realizada a persona distinta del titular, del responsable o
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to: Cualquier operacion o conjunto de operaciones efectuadas
procedimientos fisicos o automatizados aplicados a los datos
5, relacionadas, de manera enunciativa mas no limitativa, con la
, US0, registro, organizacion, conservacion, elaboracién, utilizacion,
acion, adaptacion, modificacion, extraccion, consulta, comunicacion,
almacenamiento, posesion, acceso, manejo, aprovechamiento,
'ncia y en general cualquier uso o disposicion de datos personales.
de Transparencia: Instancia a que se refiere el articulo 56 de la Ley de
rencia y Acceso a la Informacién Publica del Estado de Chiapas, y
de Gestion: Se entenderd por sistema de gestion al conjunto de
, v actividades interrelacionadas para establecer, implementar,
nitorear, revisar, mantener y mejorar el tratamiento y seguridad de
rrsonales, de conformidad con lo previsto en la presente Ley y las
osiciones que le resulten aplicables en la materia.
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JETIVO Y ALCANCE DEL DOCUMENTO DE
SEGURIDAD

vos del Documento de Seguridad

te documento tiene como objetivo: ofrecer el marco de trabajo
0 para la proteccion de los datos personales en posesion del Centro
le Prevencion Social de la Violencia y Participacion Ciudadana, como
lo para cumplir con las obligaciones que establece la Ley de Proteccion
Personales en Posesion de Sujetos Obligados de Chiapas y los
os Generales, asi como la normatividad que derive de los mismos;
lo con ello, los elementos y actividades de gestion para la
control de los procesos que impliquen el tratamiento de datos
, a efecto de protegerlos de manera sistematica y continua, y
la adopcioén de mejores practicas en relacion con la proteccion de
sonales, asi como establecer los principales elementos que integran
las de seguridad administrativas, fisicas y técnicas que ha adoptado el
C para garantizar la confidencialidad, integridad y disponibilidad de
0s personales; asi como determinar las posibles vulnerabilidades,
as y riesgos de los que pueden ser objeto en un plano general los
s sistemas de informacion y procesos en los se tratan datos personales
diversas unidades administrativas, conforme a lo establecido en la
SO y a los Lineamientos Generales.

del Documento de Seguridad

to de seguridad aplica a todas las unidades administrativas que
ientos de datos personales en ejercicio de sus atribuciones, y
famientos de datos personales que efectien, mismos que se
jo su estricta responsabilidad, tanto en los espacios fisicos como
tronicos en los que los resguardan, operan y administran, con
os principios, deberes y obligaciones que establece la ley.
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ceptuados de la aplicacion de este programa, los datos personales
spondan al cumplimiento de las obligaciones de transparencia a las
ren el articulo 18 de la Ley de Transparencia y Acceso a la
on Publica del estado de Chiapas.

lades administrativas que forman parte del Centro Estatal de
on Social de la Violencia y Participacion Ciudadana y que deberdn
el Programa de Proteccion de Datos Personales son las siguientes:

ion General
on de Participacion Ciudadana en la Prevencion Social de 1a Violencia
poyo Administrativo

tido, la Direccion de Disefio, Planeacion y Seguimiento de Politicas
Prevencion Social integra este documento de seguridad con base
Fmacion generada por las citadas unidades administrativas acorde al
e sus funciones y de conformidad con las disposiciones juridicas
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ESPONSABILIDAD DEL DOCUMENTO DE
SEGURIDAD

0s del presente documento, la normatividad aplicable es la siguiente:
cion Politica de los Estados Unidos Mexicanos, ultima reforma
\ en el Diario Oficial de la Federacion el 28 de mayo 2021.
eneral de Protecciéon de Datos Personales en Posesion de Sujetos
DS, publicada en el Diario Oficial de la Federacion el 26 de enero de

pnes V, VI y VII del articulo 42 de la Ley General de Transparencia y
la Informacion Publica (LGTAIP)

s VI, VII y IX del articulo 27 de la Ley de Transparencia y Acceso a
ion Pablica del Estado de Chiapas (LTAIPCHIS)

es IV, XII y XIV del articulo 91 de la Ley General de Proteccion de
fonales en Posesion de Sujetos Obligados (LGPDPPSO)

es VIII, XVI, XXI y XXIII del articulo 121 de la Ley de Protecciéon
Personales en Posesion de Sujetos Obligados del Estado de Chiapas
SOCHIS)

ilo 6 inciso A y 16 segundo parrafo de la Constitucion Politica de los
Unidos Mexicanos

o 5 de la Constitucion Politica del Estado Libre y Soberano del Estado
as

ridico sefialado en el articulo 7 fracciéon I inciso A y 14 fracciones
Reglamento Interior de este Centro Estatal de Prevencion Social de
a y Participacion Ciudadana (CEPSVyPC)

© del Decreto de Creacion por el que se crea el Centro Estatal de
Social de la Violencia y Participacion Ciudadana

s de las disposiciones previstas en la Ley de los Derechos de
Adolescentes del Estado de Chiapas y demas ordenamientos
licables.
to en lo dispuesto por el articulo 44 de la LPDPPSOCHLIS, que
e los mecanismos que debera adoptar el responsable par
principio de responsabilidad establecido en la presente L
DS siguientes:

nta Baja) y 16 Poniente
a Gutiérrez, Chiapas.
encion.chiapas.gob.mx


mailto:cepsvypc@prevencion.chiapas.gob.mx
mailto:centroprevencion@hotmail.com

CENTRO ESTATAL DE PREVENCION SOCIAL CENTRO ESTATAL

DE LA VIOLENCIA Y PARTICIPACION CIUDADANA  pE PREVENTION SOCIAL
Organismo Desconcentrado, jerarquicamente subordinado al Secretariado Y PARTICIPACION CIUDADANA

Ejecutivo del Sistema Estatal de Seguridad Publica con plena autonomia administrativa

GOBIERNO DE CHIAPAS

edida de sus posibilidades presupuestales destinar recursos para la
acion de programas y politicas de proteccion de datos personales.
ar politicas y programas de proteccion de datos personales
0os y exigibles al interior de la organizacion del responsable.
’r en practica un programa de capacitacion y actualizacion del

s obligaciones y demds deberes en materia de proteccion de datos
es.
isar periodicamente las politicas y programas de seguridad de datos
para determinar las modificaciones que se requieran.
er un sistema de supervision y vigilancia interna y/o externa,
auditorias, para comprobar el cumplimiento de las politicas de
de datos personales.
ccer procedimientos para recibir y responder dudas y quejas de los

a medida de sus posibilidades disefiar, desarrollar e implementar sus
publicas, programas, servicios, sistemas o plataformas informaticas,
ones electronicas o cualquier otra tecnologia que implique el
ento de datos personales, de conformidad con las disposiciones
s en la presente Ley y las demas que resulten aplicables en la materia,

antizar que sus politicas publicas, programas, servicios, sistemas o
as informaticas, aplicaciones electronicas o cualquier otra tecnologia
ue el tratamiento de datos personales, cumplan por defecto con las
previstas en la presente Ley y las demas que resulten aplicables

le debera revisar las politicas, los programas de seguridad y las
ocedimientos de control a que se refieren las fracciones IV y
articulo, respectivamente, al menos cada dos afos, asi como
uando al tratamiento de datos personales se le realicen
ustanciales.
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amento en lo dispuesto por el articulo 45 de la LPDPPSOCHIS, que
independencia del tipo de sistema en el que se encuentren los
onales o el tipo de tratamiento que se efectue, el responsable debera
y mantener las medidas de seguridad de caracter administrativo,
écnico para la proteccion de los datos personales, que permitan
os contra dafo, pérdida, alteracion, destruccion o su uso, acceso o
to no autorizado, asi como garantizar su confidencialidad, integridad
ibilidad.

ior, sin perjuicio de lo establecido por las disposiciones vigentes en
de seguridad, emitidas por las autoridades competentes al sector que
da, cuando éstas contemplen una proteccion mayor para el titular o
ten lo dispuesto en la presente Ley y demas normativa aplicable.
amento en lo dispuesto por el articulo 46 de la LPDPPSOCHLIS, que
medidas de seguridad adoptadas por el responsable deberdn

0 inherente a los datos personales tratados.

sibilidad de los datos personales tratados.

sarrollo tecnolégico.

posibles consecuencias de una vulneracion para los titulares.
ransferencias de datos personales que se realicen.

mero de titulares, y

vulneraciones previas ocurridas en los sistemas de tratamiento.

damento en lo dispuesto por el articulo 47 de la LPDPPSOCHIS, que
e para establecer y mantener las medidas de seguridad para la
de los datos personales, el responsable en la medida de sus
ps debera realizar, al menos, las siguientes actividades
nadas:

icas internas para la gestion y tratamiento de los datos personale
cuenta el contexto en el que ocurren los tratamientos y el ciclo

ps personales, es decir, su obtencion, uso y posterior supresion.
funciones y obligaciones del personal involucrado en el
de datos personale
) inventario de los datos personales y/o sistemas
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ar un analisis de riesgo de los datos personales, considerando las
y vulnerabilidades existentes para los datos personales y los
involucrados en su tratamiento, como pueden ser, de manera
va mas no limitativa, hardware, software, personal del responsable,
otros.
zar un analisis de brecha, comparando las medidas de seguridad
es contra las faltantes en la organizacion del responsable.
orar un plan de trabajo para la implementacion de las medidas de
faltantes, asi como las medidas para el cumplimiento cotidiano de
de gestion y tratamiento de los datos personales.

ehar y aplicar diferentes niveles de capacitacion de su personal,
ndo de sus roles y responsabilidades respecto del tratamiento de los
sonales.
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SISTEMA DE GESTION DE LOS DATOS
PERSONALES

rollo de la politica de gestion

a de gestion de datos personales es el medio por el cual el Centro
de Prevencion Social de la Violencia y Participacion Ciudadana
PC) garantiza el tratamiento de los datos personales que lleva a cabo
e de sus funciones, desde su obtencion, uso, registro, conservacion,
ejo, aprovechamiento, transferencia, disposicion o cualquier otra
orrespondiente; para lo cual, se establecen politicas y métodos
a salvaguardar la confidencialidad, integridad y disponibilidad de
5, de acuerdo con Ley General de Proteccion de Datos Personales en
de Sujetos Obligados del estado de Chiapas y la Ley General de
encia y Acceso a la Informacion Puablica del estado de Chiapas.

irtud, se inici6 un proceso de organizacion y planificacion de los
as de proteccion de datos personales, tomando como punto de partida
ificacion de los procesos y tareas en los que, de acuerdo con el dmbito
ones de las distintas areas que conforman el Centro, se involucra el
nto de ese tipo de datos.

, se elabor6 un formulario que facilité a cada unidad administrativa,
acion de los inventarios que llevan a cabo como parte de su
dad, considerando lo establecido en el articulo 47 de la Ley de
le Datos Personales del Estado de Chiapas y considerando los
nimos que establece el articulo 33, fraccion II, de la Ley Gener
de los Lineamientos Generales, logrando con ello el desarrollo
mento homogéneo y estandarizado se llevo a cabo el
del inventario de datos, tratando de identificar, entre otros
egoria y tipo de datos que son sometidos a tratamiento,
e caracter sensible.
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a través de los cuales se obtienen dichos datos, el sistema fisico
onico que se utiliza para su acceso, manejo, aprovechamiento,
D y procesamiento, las caracteristicas del lugar donde se ubican las
cas o electronicas de datos, las finalidades del tratamiento, y el
cargo y adscripcion de los servidores publicos que tienen acceso a la
sobre esos datos, ademas de si son objeto de la transferencia y la
acion de los destinatarios o receptores de los mismos, asi como las
Jue 1a justifican.

ismo sentido, el inventario ha contribuido desde el punto operativo
el ciclo de vida de los datos personales, de forma tal que los
pablicos que intervienen en el tratamiento conocen que, una vez
a finalidad de los datos, éstos deben ser sometidos a un proceso de
, en su caso, de cancelacion, supresion o destruccion, lo que cobra
elevancia en el marco del proceso de baja documental que las areas
onforme a las disposiciones que regulan la gestion documental al
del Centro.

| forma, una vez integrados los inventarios de tratamientos y de datos,
so de una metodologia para la elaboracion del analisis de riesgos, en la
ndiendo a lo previsto en el articulo 33, fraccion IV, de la Ley General
eria, las areas responsables de su tratamiento identificaron el valor de
personales de acuerdo con su categoria y el ciclo de vida; el valor de
de los activos involucrados en el tratamiento; las consecuencias
generarse para los titulares de los mismos con motivo de su
eracion y/o uso indebido y los factores de riesgo a los que podrian
expuestos por medidas de seguridad poco confiables.

permitié identificar la brecha entre las medidas de seguridad
as medidas de seguridad faltantes para que garanticen la
s datos, ademas de promover el reconocimiento de las medidas
Iministrativas, entendidas como el conjunto de politicas
de gestion, soporte y revision de la seguridad de
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e corresponden a las acciones o mecanismos para proteger el
sico de los datos, asi como de los recursos involucrados en su
0, asi como técnicas que se valen de la tecnologia para proteger el
ligital de 1a informacién, también se han registrado nuevas medidas
idad que deberan desarrollarse para fortalecer algunos de los
que actualmente son implementados; es decir, el analisis de brecha a
el cual sera posible mitigar los riesgos a los que estdn expuestos los

e esta identificacion de posibles vulneraciones es factible prevenir
bilidades en la seguridad de los datos y las areas de oportunidad,
no haya existido un dano real, mediante la:

acion de la ineficiencia de los controles de accesos fisicos y
0S.

ada administracion de autorizaciones de accesos a los datos
s (sistemas de privilegio).

ente conocimiento de procesos y responsabilidades en materia de
i6n de datos personales.

de definicion de perfiles y roles para delimitar funciones manejo y uso

p seguimiento y monitoreo a los medios de seguridad.
stencia de mecanismos para garantizar la confidencialidad.

las anteriores vulnerabilidades, de manera enunciativa mas no
se examinan algunos tipos de amenazas, que pueden ser
S 0 no, a las que podria enfrentarse la institucion y sus activos de

io o copia no autorizada

) tratamiento no autorizado

ion o modificacién no autorizada
uccién no autorizada
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que de manera general puede presentarse en caso de que las
efaladas exploten las vulnerabilidades, es el de facilitar el acceso a
personales de manera no autorizada con el fin de comprometer su
ialidad, disponibilidad e integridad, por lo que las medidas de
por parte de las areas comisionadas estan orientadas a proteger los
sonales.

de la identificacion de vulnerabilidades y amenazas se han establecido
5 de seguridad generales que, de acuerdo a la experiencia y mejores
, son monitoreadas para lograr la mejora continua por parte de todos
rados en el tratamiento.

0 del sistema de gestion y politica de seguridad institucional, se

ar a los servidores publicos del CEPSVyPC responsables del
o de los datos personales.

)s tratamientos de datos personales estén sujetos al principio de
miento siempre que la Ley lo permita.

por el cumplimiento de los principios, estableciendo y manteniendo
s de seguridad y de confidencialidad durante el ciclo de vida de los
prsonales, en estricto respeto de los derechos de los titulares.

datos personales de manera licita, conforme a las disposiciones
las por la Ley General.

r a los titulares del tratamiento de los datos y sus finalidades.

ar que los datos personales tratados sean correctos y estén

os datos personales cuando hayan dejado de ser necesarios para
s para las cuales se obtuvieron.
atos personales estrictamente para propositos legales o legitimo

latos personales a través de medios fraudulentos.
mente los datos personales necesarios, adecuados y relevantes
as finalidades.
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a confidencialidad de los datos personales.

er actualizado el inventario de datos personales o de las categorias
ja el CEPSVyPC.

r los derechos de los titulares en relacion con sus datos personales.
ar las excepciones contempladas en la normativa en materia de
bn de datos personales.

lo el logro de lo anterior, y tomando como punto de partida la
acion de vulnerabilidades y amenazas, se han establecido medidas de
generales, que, de acuerdo con otras experiencia y mejores
pmadas como referencia, se encaminan a la mejora continua por
S personas involucradas en el tratamiento, en la busqueda de logar
da del derecho a la privacidad y proteccion de datos personales, se
minado las lineas de acciéon para el personal encargado de
o de datos, con el proposito de generar mecanismos para el
0 adecuado, actuando en apego a la LPDPPSO de Chiapas y los
ntos correspondientes.
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ENTARIO DE TRATAMIENTOS Y DATOS
PERSONALES

plir con los objetivos y obligaciones que prevé la LPDPPSO de

la LGPDPPSO, particularmente en materia de seguridad y, como
debido cumplimiento de las obligaciones es necesario que cada una
idades administrativas realicen un diagnoéstico de los tratamientos de
rsonales que llevan a cabo, a fin de identificar los procesos en los que
ente se lleva a cabo tratamiento de datos personales, el diagndstico en
) se basa en la elaboracién de un inventario con la informacion basica
tamiento de datos personales que se realizan en el Centro Estatal de
Social de la Violencia y Participacion Ciudadana.

ario de tratamiento de datos personales se entenderd el control
ado que se llevara del conjunto de operaciones de los tratamientos
an las areas que integran el CEPSVyPC, con motivo de los datos que
an de las personas, a través de procedimientos automatizados o
que van desde su obtencion, registro, organizacion, conservacion,
On, cesion, difusion, interconexion, hasta la rectificacion, cancelacion
cion, con motivo de la atencion del ejercicio de éstos derechos en el
de sus atribuciones.

oordinacion con las dreas, como resultado del proceso de anilisis y
ion de la informacion, se logré identificar a las wunidades
tivas que realizan tratamientos con datos personales; y estas son:

eneral
le Disefio, Planeacion y Seguimiento de Politicas Publicas en

Participacion Ciudadana en la Prevencion Social de la Violencia
0 Administrativo

os se realizan en absoluto apego a sus funciones, a través de
que las integran y permiten el desarrollo de los procesos q
ymplimiento de duchas funciones.
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n con lo anterior, fue posible identificar 73 procesos que se
, que implican el tratamiento de datos personales. Mismas que a
on se describen:

Proceso o
tratamiento

Direccion o Area

.. ) Area o Departamento
administrativa
Visitas Oficiales a la Titular

eccion General Direccion General del CEPSVyPC

Comités de Consulta vy

Participacion Ciudadana
(Municipales)
Enlaces con los

Coordinadores Municipales
de Prevencion del Delito,
para recepcion de
informacién e integraciéon
del plan anual de trabajo

Programa Ocupando mi
comunidad (FASP 2022)

Programa Emprende
., L ., . ., Aprendiendo (FASP y Gasto
ion de Participacion Direccion de Institucional 2022)
iudadana en la Participacion Ciudadana
cion Social de la en la Prevencion Social Programa Vecino Vigilante

e (Gasto Institucional 2022)

Diplomado en Linea
“Prevencion de las Violencias y
Fortalecimiento de la Seguridad
Ciudadana”, de la Fundacién
Carlos Slim

Sistema Institucional de
Archivos

Jornadas de Prevencion
(Platicas, talleres,
capacitaciones, cine de
prevencion, recuperacion de
espacios publicos)
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Direccion o Area
administrativa

Direccion de Diseno,

Politicas Publicas en
Prevencion Social

Area o
Departamento

Direccion de Diseno,

Planeacion y Seguimiento de | Planeacion y Seguimiento

de Politicas Publicas en
Prevencion Social
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Proceso o
tratamiento

Atencién y Seguimiento de
Solicitudes de Informaciéon

Auditorias

Capacitaciones a los
Beneficiarios de los Apoyos
de Beneficencia Pablica

Capacitaciones en
Instituciones Educativas

Comisionada y Comisionado
Infantil 2022

Concurso Virtual Los Ritmos
de Mi Tierra

Deporte Preventivo

Diplomado en Prevencion
Social de la Violencia y la
Delincuencia

Escuela con Valores

Escuelita Preventiva

Informes  Mensuales vy
Trimestrales de los
Coordinadores de
Prevencion del Delito
Municipales

Juega Vive

Mujeres Constructoras de
Paz

Diplomado Prevencion de la
Violencia Familiar
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Direccion o Area
administrativa

Area de Apoyo
Administrativo

Ejecutivo del Sistema Estatal de Seguridad Publica con plena autonomia administrativa

Area o
Departamento

Area de Apoyo
Administrativo
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Proceso o
tratamiento

Elaboracién de némina

Pago de nomina

Tramite y pago de impuestos

Expedientes de personal

Timbrado de némina

Sistema NECH

Movimientos nominales

Expedicion de constancias y
credenciales

Retencion de pago de
noémina o bloqueo de cuenta

Elaboracién y actualizacién
de las declaraciones
patrimoniales

Elaboracién de listado para
alta y baja de Infonavit e
Imss

Elaboracién de listado para
seguro de vida

Control y seguimiento de
asistencia del personal

Solicitud de cartas de
autorizacion para el deposito
de némina

Elaboracién de contratos de
personal

Elaboraciéon de actas de
extranamiento y
administrativas

Tramite de solicitud de
volante de validaciéon
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Informe de Gobierno

Proceso o
tratamiento

Direccién o Area Area o
administrativa Departamento
Registro de avance de metas

en el SISAI, SITEC vy
NUMERALIA

Informe SISGAB

COCODI

Recepcion y tramite de
facturas

Resguardos vehiculares y
mobiliario

Entrada y salida de almacén

Publicaciones en medios de
difusion 'y comunicacion
Area de Apoyo Area de Apoyo social

Administrativo Administrativo

Videos en medios de
difusion 'y comunicacion
social

Boletines e informacién en
medios masivos de
comunicacion

Elaboracién de contratos

Elaboracién de convenios de
colaboracion

Certificaciones de
documentos

Elaboracién de actas
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Seguimiento a
procedimientos
administrativos, amparos,
juicios de la dependencia y
contra la dependencia y
procesos seguidos en forma
de juicio

Direccion o Area
administrativa

iministrativo

Area o Departamento

Area de Apoyo
Administrativo

Proceso o
tratamiento
Tramite de pago a

proveedores y prestadores
de servicios

Subcomité de Adquisiciones,
Arrendamiento de Bienes
Muebles y Contrataciéon de
Servicios del CEPSVyPC

Andlisis funcional de la
cuenta publica del Centro

Anteproyecto de
Presupuesto de Egresos del
Gasto Institucional e
Inversion

Tramite de validacion y
autorizacion de los recursos
de inversion ante la SH del
Estado

Validacion de proyectos de
inversion ante el Comité
Sectorial de Seguridad vy
Estado de Derechos de la
SSyPC

Tramite de pago de viaticos
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Reporte de entrega de
Ayudas Sociales

Informar sobre el pago,
retencion, acreditamiento y
traslado del IVA (DIOT)

Elaboraciéon del informe
contable 'y  presupuestal

mensual
Direccion o Area . Proceso o
.. . Area o Departamento )
administrativa tratamiento

Elaboraciéon de la Cuenta
Publica Financiera y
Presupuestal

Elaboracién del Informe del
Fondo de Aportaciones para
la Seguridad Publica FASP
2022

Realizar encuesta en el
Sistema de Evaluacion de la
Armonizacién Contable

ea de Apoyo Area de Apoyo (SEVAC) del CEPSVyPC

inistrativo Administrativo

Conciliaciones bancarias y
ministrados

Adecuacion Presupuestal de
Gasto Institucional y de
Inversion

Envio de flujo de efectivo de
los pagos realizados de
manera mensual al area de
coordinacion administrativa
de la Secretaria de Hacienda

del proceso de andlisis, se identificaron también los d
personales utilizados en los tratamient
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> corresponden a las tres categorias, tal como se
\itinuacion:

GOBIERNO DE CHIAPAS

cacion

domicilio, CURP, fotografia, huella digital, edad, clave de elector,
il, RFC, correo electronico personal, teléfono, sexo, informacion
, fecha y lugar de nacimiento, cédula profesional, nimero de
social, antecedentes laborales, beneficiarios, nimero de licencia de
, curriculum vitae, datos de identificacion, nacionalidad, ocupacion,

pancarias, CLABE interbancaria, institucion bancaria, facturas,
s personales (ahorro voluntario, hipoteca, seguro médico, seguro de
, etc.) estados financieros, informacién fiscal, informacion
, saldos, propiedades y pension alimenticia.

S

de salud, diagnostico médico, antecedentes médicos, tipo de sangre,
biométricos, antecedentes penales y resultados de evaluacion
frica y de valores.

de lo anterior, el Inventario de Datos Personales del CEPSVyPC
a identificacion de hallazgos en relacion con el tratamiento de datos
aportando los elementos que permiten focalizar las areas con
encia en el tratamiento de éstos y, con ello, enfocar los trabajos de
a el cumplimiento de las disposiciones juridicas en materia de

datos.

lar, se identifico que por lo que hace al tratamiento de datos de
en 3 unidades administrativas aludidas se llevan a cabo
datos de esta naturaleza; por lo que hace a los patrimoniale
ealiza tratamiento de éstos, y por los que hace a los sensibl
nidad administrativa trata este tipo de datos.
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ontexto, es dable concluir que el Inventario de Datos Personales
Estatal de Prevencion Social de la Violencia y Participacion
a partir de los hallazgos identificados en su actualizacion, se
como un elemento del Sistema de Gestion de Datos Personales, que
las medidas de seguridad representa un instrumento de evidencia
mplementacion de las directrices de la Politica en materia de
)n de datos personales.

delinea las rutas para una capacitacion focalizada en materia
de datos en aras de fortalecer la estructura de los operadores en
le los procesos en que se tratan datos, buscando con ello sensibilizar
ar a los responsables y encargados de los mismos para que su
to se lleve a cabo de conformidad con los estiandares estatales,
es e internacionales en la materia.

irtud, el Inventario de Datos Personales del CEPSVyPC se inscribe
elemento mas de la politica para el cumplimiento de las directrices
nadas por la Ley de Proteccion de Datos Personales en Posesion de
bligados del Estado de Chiapas (LPDPPSOCHIS) y la Ley General de
de Datos Personales en Posesion de Sujetos Obligados, aportando
irteza a la ciudadania de cudles son y cudl es el destino de los datos
pr éste ente de Prevencion.
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ANALISIS DE RIESGO Y BRECHA

o con el articulo 50 de la LPDPPSOCHIS, el anilisis de riesgo y de
prma parte del documento de seguridad, como un medio para
r las medidas de seguridad implementadas y, en relaciéon con ello, las
s de vulneracién en que se encuentran los datos personales.

sis sirve para identificar el riesgo inherente a los datos personales en el
ento a que son sometidos en el ejercicio de las funciones del Centro
le Prevencion Social de la Violencia y Participaciéon Ciudadana, con
la integridad de las personas.

ion de riesgos de los datos personales forma parte de la serie de
que integran el documento de seguridad, cuyo proposito es
la confidencialidad, integridad y disponibilidad de los datos
posesion del CEPSVyPC.

a el analisis de riesgo se han tomado en cuenta lo establecido en
para la proteccion de datos personales del estado de Chiapas,
lo 55, define que para el cumplimiento al articulo 47 fraccion
atal, el responsable debera realizar un analisis de riesgo de lo
tratados considerando lo siguiente:
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erimientos regulatorios, cédigos de conducta o
cticas de un sector especifico;

br de los datos personales de acuerdo con su clasificacion
e definitiva y su ciclo de vida;

)r v exposicion de los activos involucrados en el tratamiento de los
sonales;

pnsecuencias y negativas para los titulares que pudieran derivar de
eracion de seguridad ocurrida; y

ctores previstos en el articulo 47 de la Ley Estatal.

GOBIERNO DE CHIAPAS

bremisa, para analizar los riegos de los datos personales que son
tratamiento por el CEPSVyPC, se aplicO un instrumento para,
ente, clasificar los datos utilizados, a partir de la categorizacion
en la ley:

lentificacion o contacto, que se refieren a informacion por la que se
a a una persona y/o permiten su contacto como, por ejemplo, el
., el domicilio, el correo electronico, la firma, los usuarios, el Registro
de Contribuyentes, la Clave Unica de Registro de Poblacion o la edad.

noniales, que comprenden la informacion que se encuentran
s al patrimonio de una persona como, por ejemplo, el salario, los
s tarjetas de débito, los cheques o las inversiones.

, que consideran la informacion concerniente a la esfera mas
titular o que su uso puede dar origen a discriminacion o conlle
e para éste como, por ejemplo, el origen étnico, el estado de
p 0 futuro, las creencias religiosas, la opinion politica o la
ual.

s, se identificd que se trabaja sobre todo con dos categori
acion y datos patrimoniales, ya que como datos sensi
solamente se recuperan datos de salud.
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do momento, para la determinacion del riesgo sobre esa tipologia
personales se valord la probabilidad e impacto de que, en su
almacenamiento, tratamiento, transferencia o remision, bloqueo
hacion (ciclo de vida), en correspondencia con la cantidad de datos
los, se materialice uno o mas factores que pueden causar un dafio a
(amenaza).

sarrollo del andlisis, se recuperaron cuatro tipos de amenazas
ps en la Ley:

<travio o copia no autorizada.

eso o tratamiento no autorizado.

hlteracion o modificacién no autorizada.

a o destruccion no autorizada.

de lo anterior, se consider6 una probabilidad baja, media o alta de que
za suceda en las distintas etapas de vida y tipo de datos personales.

e tomo en cuenta la consecuencia desfavorable que podria sufrir el
aso de vulneracion, la cual que puede ser leve, moderada o grave.

la valoracion del riesgo por el tipo de dato en cada proceso en el
des administrativas del CEPSVyPC tratan datos personales, se
ala del 0 al 3, representandose de la forma siguiente:

RIESGO NIVEL DE

TIPO DE DATO INHERENTE RIESGO

lentificativos
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os electronicos, de
omicilio laborales )
) . Medio 2
oniales, procedimientos
administrativos
Datos sensibles Medio 3

de la Informacion

sultado del levantamiento de informacion para el analisis de riesgo y
ha, se identifica que el CEPSVyPC cuenta con 4 unidades
rativas en las que tienen lugar tratamientos de datos personales para
rollo de los 71 procesos como se ilustra a continuacion:

Direccién General
1 tratamiento
de Participacion Ciudadana en la Prevencion Social de la Violencia

8 tratamientos
pn de Disefo, Planeacion y Seguimiento de Politicas Pablicas en
Prevencion Social
*14 tratamientos
Area de Apoyo Administrativo
*48 tratamientos

funcionarios manejan datos personales, anexo cuadro con
idor publico, drea de adscripcion y cargo.
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NOMBRE CATEGORIA ADSCRIPCION
NTIAGO CHAMPO Enlace “D” AREA DE APOYO ADMINISTRATIVO
MANUEL CHACON Enlace “D” DIRECCION DE PARTICIPACION CIUDADANA
EN LLA PREVENCION SOCIAL DE LA VIOLENCIA
i A J
SPH(fRNANDEZ Enlace “D” AREA DE APOYO ADMINISTRATIVO
DIRECCION DE DISENO, PLANEACION Y
E&SE?{[TJQDALUPE Enlace “D” SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
DIRECCION DE DISENO, PLANEACION Y
ATLSISANSLIE% 0S Enlace “D” SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
DIRECCION DE DISENO, PLANEACION Y
B, ZAMORA Enlace “D” SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
GONZALEZ CHAVEZ| Enlace “D” AREA DE APOYO ADMINISTRATIVO
. B} DIRECCION DE DISENO, PLANEACION Y
ﬂEu?zN ol YRIHEZ, Analista “G” SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
GABRIELA RAMOS P DIRECCION DE PARTICIPACION CIUDADANA
/ EN LA PREVENCION SOCIAL DE LA VIOLENCIA
AN SENILALO Enlace “D” AREA DE APOYO ADMINISTRATIVO
LOS CANCING Enlace “D” AREA DE APOYO ADMINISTRATIVO
DIRECCION DE DISENO, PLANEACION Y.
[.LVO ESTRADA Enlace “D” SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
R DIRECCION DE PARTICIPACION CIUDADA
‘ Analista “G” EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
) DIRECCION DE PARTICIPACION CIUDADA
7 GALIDIOR Analista “G” EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
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DIRECCION DE PARTICIPACION CIUDADANA
RDONEZ FLORES Analista “G” EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
. DIRECCION DE DISENO, PLANEACION Y
B [ NON Analista “G” SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
NOMBRE CATEGORIA ADSCRIPCION
DIRECCION DE PARTICIPACION CIUDADANA
Q%I\IANUEL LD Analista “G” EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
DIRECCION DE PARTICIPACION CIUDADANA
MARTINEZ RUIZ Analista “G” EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
DIRECCION DE PARTICIPACION CIUDADANA
| AELAIEIIZSIDAD Analista “G” EN LA PREVENCION SOCIAL DE LA
i VIOLENCIA
. DIRECCION DE PARTICIPACION CIUDADANA
A | [REZ Analista “G” EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
SANTIAGO MONTERO | Analista “G” AREA DE APOYO ADMINISTRATIVO
T)TEDCASTILLO Analista “G” AREA DE APOYO ADMINISTRATIVO
\ DIRECCION DE PARTICIPACION CIUDADANA
JAQUIELLING BARIKICS Analista “G” EN LLA PREVENCION SOCIAL DE LA
VIOLENCIA
P DIRECCION DE PARTICIPACION CIUDADANA
ODRIGUEZ GOMEZ ’ pa : EN LLA PREVENCION SOCIAL DE LA
VIOLENCIA
DIRECCION DE PARTICIPACION CIUDADANA
Nf§§V ALO Aux;féflwo' EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
P, A DIRECCION DE DISENO, PLANEACION Y
LO SANTIAGO X e VO SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
DIRECCION DE DISENO, PLANEACION
%\;A Aux;éfltvo' SEGUIMINTO DE POLITICAS PUBLIGA
PREVENCION SOCIAL
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ALICIA MAZA Aux. Adtvo. | DIRECCION DE PARTICIPACION CIUDADANA
“«C” EN LA PREVENCION SOCIAL DE LA VIOLENCIA
DIRECCION DE DISENO, PLANEACION Y
%gg%ggg; Aux;éflwo' SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
Az, Advo DIRECCION DE DISENO, PLANEACION Y
; pn : SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
DIRECCION DE DISENO, PLANEACION Y
B |- CRUZ Aux;éfltvo' SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
, DIRECCION DE DISENO, PLANEACION Y
S - DALUPE Aux;féfltvo' SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
CATEGORIA ADSCRIPCION
. DIRECCION DE PARTICIPACION CIUDADANA
B OV A Aux;féfltvo' EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
) DIRECCION DE PARTICIPACION CIUDADANA
LCC)S]}:\IZCEPCION Aux;féfltvo' EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
DIRECCION DE DISENO, PLANEACION Y
‘ gﬁgglzcé‘; AVEZ Aux;éflwo' SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
DIRECCION DE PARTICIPACION CIUDADANA
CUADAILCIHE Aux;éflwo' EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
Auxiliar
AIDELIUIEE Administrativo DIRECCION GENERAL
“B”
Enlace A DIRECCION GENERAL
Analista “G” AREA DE APOYO ADMINISTRATIVO
ANTIZ Analista “G” AREA DE APOYO ADMINISTRATIVO
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K CANO Analista “G” AREA DE APOYO ADMINISTRATIVO
Mando Medio DIRECCION DE DISENO, PLANEACION Y
g SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
LS DIRECCION DE DISENO, PLANEACION Y
Analista “G” SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
DIRECCION DE DISENO, PLANEACION Y
Ny ¥ ONNE Analista “G” SEGUIMINTO DE POLITICAS PUBLICAS EN
PREVENCION SOCIAL
: . | DIRECCION DE PARTICIPACION CIUDADANA
R LEJANDRA Man‘%%%}“edw EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
R DALUPE Analista “G” | DIRECCION DE PARTICIPACION CIUDADANA
R N OSA EN LA PREVENCION SOCIAL DE LA
VIOLENCIA
DEL ROSARIO DIRECTORA :
. T DIRECCION GENERAL
A ALEJANDRA JEFA DE .
HO LA R AREA DE APOYO ADMINISTRATIVO

ad administrativa que observa mayor estado de vulnerabilidad y riesgo
atos personales es el Area de Apoyo Administrativo con 1.5 de riesgo,
tn orden descendente por la Direccion de Participacion Ciudadana en
pcion Social de la Violencia con 1.25 de riesgo, la Direccion de
aneacion y Seguimiento de Politicas Pablicas en Prevencion Social
riesgo, y la Direccion General con 0.75 de riesgo.

ay que sefialar ademas que la etapa del ciclo de vida (obtencion,
almacenamiento, transferencia, bloqueo y eliminacion) en la g
onales se encuentran mas vulnerables, es en el periodo de
o en un 30%; mientras que el periodo que implica menor riesgo
D con un 1%.

)S que se ven expuestos son basicamente:
) copia no autorizada.

» Uso, acceso o tratamiento no autorizado.
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acion o modificacién no autorizada.
destruccion no autorizada.

GOBIERNO DE CHIAPAS

as alta, la de robo, extravio o copia no autorizada y la de menor
ano, alteracion o modificacion no autorizada.

e, como parte del analisis es posible establecer que el nivel de riesgo
mente medio, debido que se trabaja sobre todo con datos de
acion, en algunos casos con datos patrimoniales y son en un
nto se solicita un dato sensible. Asimismo, los datos personales
onden a menos de 1000 personas, lo que reduce el nivel de riesgo y se
en a resguardo en computadoras personales con contrasefia y en
s con llave para ampliar el margen de seguridad.

PROGRAMA DE TRABAJO PARA LA
MENTACION DE MEDIDAS DE SEGURIDAD

e al andlisis de brecha, existen algunas medidas de seguridad que se
implementar, por lo que a continuacion se presentan las actividades
es que se planea realizar:

acion de reuniones de trabajo con unidades administrativas a efecto
ificar alternativas de soluciéon técnicas, fisicas y administrativas a
ar en el mediano y largo plazo.

er un sistema de gestion y administracion de datos personales que
entralizar mediante la identificacion de datos por -categorias,
os diversos tratamientos y procesos a las politicas de seguridad que
icables a cada caso, conforme a los estandares y mejores practicas

ar mecanismos de divulgacion y conocimiento de las politic
eguridad y, verificar de manera continua su cumplimiento.
s mecanismos de control de documentos e informacién en las
les administrativas, a efecto de evitar posibles vulneraciones.

guridad generales
rrales de seguridad administrativas, fisicas y técnicas co
que actualmente cuenta el CEPSVyPC pa
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confidencialidad e integralidad de la informacion,
ra proteger los datos personales contra dafio, pérdida, destruccion
n, asi como evitar el uso, acceso o tratamiento no autorizado, e
divulgacion no autorizada, son las siguientes:

GOBIERNO DE CHIAPAS

das administrativas

y desarrollo de un modelo de capacitacion permanente en materia

de Proteccion de Datos Personales en posesion de Sujetos Obligados

lo de Chiapas (LPDPPSOCHIS), impartido a quienes colaboran en el
C.

lementacion de formatos de entrada y salida de préstamo de

atos por parte del drea encargada del archivo.

do de los expedientes bajo los criterios, directrices y lineamientos
encion de los expedientes técnicos.

ismos de control desarrollados conforme a lo establecido en los
ntos del Sistema de Gestion de Documentos institucional.

ipcion de una carta responsiva por parte de los usuarios o personal con
sistemas de datos personales, acerca del deber de confidencialidad.
prtar al superior jerarquico los incidentes detectados respecto de
p alteracion de cualquier documento que contengan datos personales.

das fisicas
do de documentos e informacioén en archivos fisicos de tramite y

de la instalacion de chapas con llave para mantener control de
sonas a espacios de resguardo de informacion.
umero de personas con acceso a archivos fisicos.
egistro de personas con acceso a espacios fisicos en los que se
macion con datos personales.

ribir responsivas de confidencialidad con el personal que trata

e personal con acceso controlado a espacios de resgua
tes y documentos con datos personales.
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0 de llaves en oficinas de acceso restringido.

GOBIERNO DE CHIAPAS

as técnicas

claves de usuario y contrasenas de manera personal, y evitar
as, prestarlas o registrarlas a la vista de otras personas.

cer y utilizar contrasenas robustas, es decir, de al menos ocho
§ alfanuméricos y especiales, evitando que sean iguales al nombre del
0 cualquier otro nombre de personas, considerando que éstas sean
e recordar y dificiles de adivinar o descifrar por un tercero, a fin de
rdar la informacion y datos personales a los que se tenga acceso.

r de manera inmediata al Area de Apoyo Administrativo los casos
e los usuarios identifiquen o consideren que sus claves de usuario
rasenas han sido utilizadas por un tercero, para las prevenciones

irar la utilizacion de una cuenta de correo electronico oficial para fines
ados con las actividades laborales, evitando remitir datos personales.
ener los documentos electronicos y fisicos en lugares seguros, bajo
tro de cajones cerrados, o bajo la proteccién de alguna contrasefia, a
pmover la restriccion a los datos personales que pudieran contener.
ndir, transmitir o compartir documentos electronicos ni fisicos que
datos personales, a fin de garantizar que estos no sean divulgados
0 autorizada.

lejar u olvidar los documentos fisicos que contengan datos
los equipos de impresion, asi como evitar su impresion, escaneo
si no es realmente requerido para las actividades laborales.
ceso a los sistemas de informacion de tratamiento de datos
o el precepto del minimo privilegio; es decir, tnicamente al
or sus funciones y facultades laborales los requiera, a fin de
decuada segregacion de funciones, restriccion de acceso
os datos.

ar de la papelera de reciclaje del escritorio de los equipo
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documentos o archivos electronicos que nos son
para el desarrollo de funciones.

ar las bajas de accesos a los sistemas de informaciéon o de
0 de datos personales, con oportunidad, para restringir el acceso a
0s por personal no autorizado.

GOBIERNO DE CHIAPAS

Imente, como parte de la politica de seguridad técnica, el Area de
dministrativo implementa los siguientes controles:

cion de politicas de contrasenas.
acion privilegios de acuerdo a roles y funciones.

de seguridad instalado en administrativos de servidores de correo
0.

de respaldo por servidor y por agente.

ticacion de correo electrénico.

acion Hardening (proceso de asegurar un sistema reduciendo sus
bilidades o agujeros de seguridad, para los que se estd mas propenso
mas funciones desempefia, sistema con una Gnica funcidon es mas
ue uno con muchos propdsitos, proceso de cerrar las vias para los
nas tipicos incluye el cambio de claves por defecto, desinstalar el
dar de baja usuarios y accesos innecesarios, también deshabilitar
ue no seran usados y fortalecer las configuraciones de aquellos que
s0), en los servidores de Informacion en alta disponibilidad con
le directorio de datos y acceso restringido.

respaldo por servidor y de las instancias de base de datos del

ps sistemas conforme al procedimiento de administracion de
rasenas con cuenta local con permiso de administrador.

ro de la informacion que reside en los equipos de computo.
on de cuentas de personal que causa baja.

plado de administracion y accesos privilegiados.
procedimientos y controles de seguridad de la informacio
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D de las medidas de seguridad

del programa de proteccion de datos personales, es importante la
de las medidas de seguridad técnicas y fisicas, como un elemento
jora continua, que permite definir nuevas formas de monitoreo, de
on las necesidades surgidas al interior del CEPSVyPC, entre las que
sefalar las siguientes:

O6n y actualizaciéon permanente de las contrasefas utilizadas para
lar los datos personales en equipos de computo.

orear que todas las cuentas que se dan de alta para otorgar acceso a la
validada en el campo correspondiente a la contrasena, a fin de

el cumplimiento de protocolos.

que los accesos, baja o cambio a sistemas se realicen conforme al
de administracion de usuarios.

ar que el ingreso de personas sea a través de los accesos
ondientes, plenamente identificados.
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ESTA DE CAPACITACION EN MATERIA DE
DATOS PERSONALES

los factores esenciales para la implementacion de los controles y
edidas de seguridad, la actualizacion y mejora continua del inventario
s personales, el apego a la normatividad y a Ley, asi como la
izacion en la materia por parte del personal involucrado en el
to de datos personales, es el conocimiento y capacitacion, por lo que
hamiento de los recursos y herramientas que el propio Instituto
e Transparencia, Acceso a la Informacién y Proteccion de Datos
(INAI) ha dispuesto para su uso y obtenciéon de beneficios, se
e a través del Centro Estatal de Prevencion Social de la Violencia y
Ciudadana, en coordinacion con la Direcciéon de Capacitacion
la Transparencia del Instituto de Transparencia, Acceso a la
Proteccion de Datos Personales del Estado de Chiapas, se
programa de capacitacion focalizada, mediante el cual
el conocimiento de la materia por parte de los servidores
prvienen en el tratamiento de datos personales.
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los elementos de los que resulta necesario
r se encuentran los siguientes:
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ones en la observancia de la LPDPPSOCHIS

As de datos personales

as de seguridad

dimientos y sanciones/ Derechos ARCO (acceso, rectificacion,
ion y oposicion)

de defensa

de proteccion de datos personales en posesion de sujetos obligados
pas y la LGPDPPSO y sus Lineamientos

ama de proteccion de datos personales
le datos personales
y Base de Datos
seguridad
recha y de riesgo
pbligaciones

de informacioén: Avisos de Privacidad en el marco
eccion de datos personales

v Contenido: Integral, simplificado
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iento
informacion
les del tratamiento de los datos
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